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Politica Interna de Seguranca e Privacidade
de Dados

1. Exposicao de motivos

A protecdo das informacdes da empresa € necessaria para 0 SUCeSS0
de nossos negécios, e a protecdo de dados, especialmente os dados
pessoais, € vital para a construcdo de uma sociedade mais digna,
composta por cidadaos conscientes de seus direitos e dos direitos dos
outros.

Pensando nisso, e em conformidade com as disposi¢coes da Lei n°
13.709/2018 (Lei Geral de Protecdo de Dados Pessoais),
estabelecemos esta Politica Interna de Seguranca e Privacidade de
Dados como parte de um sistema interno de seguranca da informacéao
gue engloba todos 0s processos necessarios para identificar as
informacdes que precisamos proteger o meio adequado para protegé-
las, melhorias em nossos sistemas e fortalecimento da cultura de
privacidade de dados junto ao nosso time de consultores e parceiros.
Além disso, temos consciéncia de que as necessidades da sociedade
se encontram em constante mudanca, reconhecendo entdo que
guaisquer processos de seguranca existentes devem ser
continuamente aprimorados para atender a demanda social, o que inclui

as nossas condutas e processos, que sao regularmente revisados.
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2. Objetivos

E objetivo desta Politica de Seguranca garantir que:

. As informacdes estardo acessiveis apenas a pessoas autorizadas
e necessarias a operacao de tratamento, dentro ou fora da empresa;

. A confidencialidade das informacdes é primordial e sempre sera
mantida,

. A integridade das informacdes sera mantida durante todo o
processo;

. A equipe entendera que a conformidade com esta Politica &
obrigatéria e que a nado observancia desta condicdo implicara na
responsabilizacdo pessoal, por previséo legal;

. Todas as violacOes a seguranca da informacéo e suspeitas de
vulnerabilidades seréo relatadas e investigadas;

. Existem e existirdo procedimentos técnicos para apoiar a Politica;
. Todos o0s gestores sao diretamente responsaveis por
implementar a Politica e garantir a conformidade da equipe em seus
respectivos setores.

. O DPO é responsavel por garantir a manutencao da Politica em
toda a corporacédo, devendo fornecer o suporte e os conselhos

necessarios a toda a equipe.

3. Da condicdo vinculante desta Politica de Seguranca e
Privacidade de Dados

Todos os procedimentos e normas de conduta estabelecidos nesta
Politica deverédo ser estritamente observados e praticados por todos 0s

consultores.
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A despeito de todas as outras formas de comunicacdo da presente
Politica, que ocorreram e ocorrerdo, a partir do momento em que esta
foi disponibilizada no ambiente virtual interno da empresa (Intranet),
tornou-se publica, acessivel e obrigatdria a todos os consultores, 0s
guais adquiriram plena consciéncia de sua condicdo vinculante e da
inafastabilidade de sua aplicagdo enquanto perdurar a relagao
empregaticia ou a prestacao de servicos.

Desse modo, o consultor que deixar de observar quaisquer das normas
aqui definidas, fica ciente de que tal conduta implicara na adocao, pela
empresa, das seguintes medidas administrativas:

. Descredenciamento da senha pessoal de acesso a internet;

. Suspensao temporaria de acesso aos recursos informatizados
definidos no item 4 desta politica;

. Dependendo da gravidade da conduta, podera acarretar o
encerramento do contrato de trabalho ou prestacdo de servicos do
consultor.

Além disso, o consultor fica ciente também de que sua conduta podera
implicar na aplicac&o, por parte da Autoridade Nacional de Protecéo de
Dados, das sancdes administrativas previstas na LGPD, além de
responsabilizacdo civil e, se for o caso, criminal, nos termos da lei —
sendo que, nestes casos, a empresa nao possui poder decisivo e nao

poderd intervir.

4. Da aplicabilidade das normas
As regras aqui definidas se aplicam a acessos externos e internos,
navegacao nainternet, acesso e troca de e-mails, acesso a rede

interna, mensagens instantaneas, softwares de troca de arquivos, voz
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e mensagens de texto, softwares de gestdo de negdcio e demais
recursos informatizados que possam ser utilizados.

Todos o0s recursos informatizados deverdao ser utilizados
exclusivamente com vistas ao negécio da empresa, sendo vedada a
sua utilizacao para quaisquer outros fins.

Em caso de duvidas, a equipe de seguranca e o DPO da empresa se

encontram a disposi¢ao para prestar esclarecimentos e auxilio técnico.

5. Procedimentos de seguranca da informacao

5.1 Autenticacéo

A autenticacdo nos sistemas de informatica sera baseada em um
sistema de senhas. Esse meio foi escolhido por sua simplicidade
para utilizacdo pelos usuarios e por sua eficacia.

Outra forma de autenticacao utilizada juntamente com o sistema de
senhas é a
autenticacdo em nivel de rede. Dentro da empresa, todos 0s servigos
gue suportam a validac&o do IP de origem estao configurados soment

e para autorizar acesso a partir das nossas redes internas.

5.2 Politica de senhas

Uma senha segura devera conter no minimo 8

(oito) caracteres alfanumeéricos (letras mailsculas,

minusculas e numeros, sendo obrigatério ao menos um elemento de
cada).

Senhas como nome do usudrio, combinacdes simples (abc123),
substantivos (casa, meia, cadeira, caneta) datas (11092001) sao extr

emamente faceis de descobrir e ndo devem ser utilizadas.
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Para facilitar a memorizacéo das senhas, o usuario devera

utilizar padrdées mnemaonicos. Por exemplo:

. “eSus6Cres” (eu Sempre uso 6 Caracteres);
. “odlamp0709” (ouviram do Ipiranga as margens placidas 7 de se
tembro);

. “s3Nh45d4t4” (A palavra senha onde o 3 substitui 0 E, 0 4 substi
tui 0 A e 0 5 substitui 0 S).

As senhas terdo um tempo de vida util de, no maximo, 90 (noventa)
dias, devendo tal

prazo ser respeitado, caso contrario o usuario ficara sem acesso aos s
istemas. Sera mantido um histérico das ultimas 3
(trés) senhas, ndo podendo estas serem reutilizadas pelo usuério.

No caso de novos consultores, quando do primeiro acesso do consultor
a estacao de trabalho e aos respectivos sistemas, durante a integracao,
0 sistema exigira que o consultor proceda a alteracdo da senha default.
Boas Praticas:

. A senha do
usuario jamais deve ser repassada, nem mesmo para a equipe de Infr
aestrutura. Caso desconfie que sua senha ndo esta mais segura, o
usuario deve altera-
la, mesmo antes do prazo determinado de validade;

. Tudo que for executado com a senha do

usuario sera de sua responsabilidade, porissoo  usuario  devera
tomar todas as precaucdes possiveis para manter sua senha secreta.
5.3 Solicitacao de acessos e liberacoes

As solicitagdes de liberacao ou bloqueio de acessos (a fim de viabilizar

ou facilitar os processos internos) devem ser encaminhadas a central
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de servicos (Service Desk) onde o incidente/solicitagdo de acesso sera
devidamente registrado, categorizado e posteriormente encaminhado
para a equipe de Infraestrutura, que ir4 avaliar e realizar a
liberac&o/bloqueio de acesso.

Para terceiros, visitantes e outros a solicitacdo de acesso devera ser
feita aos(as) recepcionistas e secretarios(as) da empresa, que liberarao

acesso a rede de visitantes — que prové acesso restrito.

5.4 Politica de e-mail

Para comunicac¢bes que envolvem assuntos de interesse da empresa,
devem ser utilizados os e-mails corporativos definidos previamente pela
equipe de Infraestrutura para cada usuario e/ou setor.

Na utilizacdo dos e-mails corporativos, devem ser observadas as
seguintes regras:

. Anexos com as extensodes .bat, .exe, .src, .Ink e .com ndo devem
ser abertos se 0 usuario nao tiver certeza de que o e-mail é legitimo;

. O usuario deve desconfiar de e-mails com assuntos estranhos;

. O usuério ndo deve encaminhar e-mails do tipo corrente, aviso de
virus, avisos da Microsoft/AOL/Symantec, nem tratar qualquer tipo de
assunto que nao seja relacionado aos interesses da empresa pelo e-
mail corporativo;

. N&o devem ser enviados e-mails para mais de 20 (vinte)
destinatarios de uma vez so (to, cc, bcc);

. Anexos muito grandes devem ser evitados. Caso seja necessario
envio de arquivos, deve ser utilizado o FTP disponibilizado pela

Infraestrutura.
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. O usuério deve evitar replicacdes desnecessarias de e-mails com

muitas tramitacoes.

5.5 Politica de Acesso a recursos da Internet

O padréo de todas as conexdes a partir da rede interna com destino a
internet é bloqueado. Todas as policies de firewall estdo configuradas
como bloqueadas. Todos 0s acessos necessarios a partir da rede
interna para a internet devem ser solicitados formalmente para que seja
registrado, formalizado e posteriormente liberado pela Infraestrutura.
Para utilizacdo das VPNs estabelecidas entre a empresa e seus
clientes, também devera ser solicitado o acesso para que seja
registrado, categorizado e posteriormente realizada a liberagao pela
area de Infraestrutura. Tal norma permite a empresa ter certeza de que
somente 0s consultores designados a determinado projeto tenham
acesso ao ambiente do cliente.

O uso recreativo da internet ndo devera ocorrer no horario de
expediente.

Somente a navegacao de sites liberados € permitida. Casos especificos
que exijam outros protocolos deverdo ser solicitados diretamente a
equipe de Infraestrutura com prévia autorizacdo do supervisor do
departamento local.

O acesso a sites com conteudo adulto, jogos, apostas e assemelhados
é proibido, bloqueado e monitorado pela equipe de Infraestrutura.
Reforca-se que o uso da internet sera auditado constantemente e o
usuario podera ser instado a prestar contas de seu uso. Os relatérios

de todos o0s acessos realizados pelos usuarios internos serao
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armazenados por um periodo de seis meses, e poderdo ser

disponibilizados aos gestores dos setores, caso solicitem.

5.6 Aplicativos de mensagens instantaneas

Aplicativos de mensagens instantaneas (p. ex.: Whatsapp, Skype e
similares) nao devem ser utilizados como meio oficial de troca de
informacdes. O meio oficial definido pela empresa para esse fim € o e-
mail corporativo, o que deve ser respeitado.

Os aplicativos de mensagens instantaneas podem ser utilizados para
comunicacoes rapidas e sem conteudo muito relevante. Eventualmente,
caso ocorra a troca de dados pessoais por esses aplicativos (uma vez
gue ndo ha como controlar o recebimento), os dados deverao ser salvos
no ambiente correto (em geral, nos diretérios) e excluidos do
aplicativo.

Quando for necessario o envio de contetudo (documentos, informacdes,
etc.) que contenha dados pessoais, sempre deve ser utilizado o e-mail
corporativo de cada setor.

Comunicacbes que contenham definicdes importantes, ainda que nao

contenham dados pessoais, devem sempre ser tratadas por e-mail.

5.7 Politica de uso de estacéo de trabalho

Cada estacao de trabalho tem codigos internos que permitem que ela
seja identificada na rede, e cada usuario possui sua propria estacao d
e trabalho. Isso significa que tudo que venha a ser executado em
cada estacéao de trabalho sera de responsabilidade do
usuario. Por esse motivo, sempre que sair de sua estacdo, 0 usuario

deve se certificar de que efetuou logoff ou bloqueou o console.
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Além disso, 0 usuario deverd observar as seguintes normas de
utilizacdo da estacao de trabalho:

. N&o instalar nenhum tipo de software/hardware sem a autorizag
ao e supervisao da equipe de Infraestrutura;

. N&o salvar em sua estacao de
trabalho musicas, filmes, fotos, softwares, entre outros que configurem
violagao a direitos /pirataria;

. Manter salvo em sua estacdo somente o que for supérfluo ou pe
ssoal. Todos os dados relativos ao desenvolvimento de suas fungoes
na empresa devem ser mantidos no servidor, onde existe um sistema
de backup diario;

. Caso haja duvidas sobre como proceder, solicitar

esclarecimentos da equipe de Infraestrutura.

5.8 Politica de Uso de Equipamentos Pessoais no Ambiente de
Trabalho:

A Politica de Uso de Equipamentos Pessoais no Ambiente de
Trabalho € uma politica prépria que regulamenta a utilizacdo de
equipamentos particulares dos consultores para desempenho das
atividades funcionais.

A referida politica € obrigatéria e sera apresentada a todos o0s
consultores que utilizem ou queiram utilizar suas maquinas particulares
para realizar suas atividades de trabalho, mediante assinatura de termo

de responsabilidade.
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5.9 Documentacao na rede (acesso a arquivos)

Todos os tipos de arquivos criados e modificados dentro da estrutura
da empresa e que contenham informagdes da empresa, principalmente
dados pessoais, devem ser salvos exclusivamente na estrutura de
diretorios/repositérios (conforme mapeamento definido para cada
setor), que € mapeada e passa por backups diarios.

Os arquivos ndao devem ser mantidos em outros ambientes (p. ex.: area
de trabalho, pasta de downloads ou outras pastas salvas no HD da
maquina, etc.) fora da estrutura oficial da empresa, uma vez que
estariam suscetiveis a perdas ou outros incidentes de seguranca. A
inobservancia destas disposicfes sera de responsabilidade do proprio
usuario, ndo cabendo ao setor de Infraestrutura a recuperacdo de
arquivos em caso de perda ou manutencao de equipamentos.
Somente devem ser salvos arquivos que sejam de interesse da
empresa para o desempenho das atividades funcionais. Todos o0s

arquivos devem conter no seu rodapé a fonte dos dados.

5.10 Reviséo de arquivos

Periodicamente, deve ser realizada a revisao dos arquivos dos setores,
em meio fisico e digital, a fim de promover a eliminacédo de dados cujo
armazenamento ja nao se justifica em razdo do alcance da finalidade
especifica para o qual foram coletados, observadas as obrigacdes
legais ou regulatérias de manutencgéo de tais informacdes durante os
prazos determinados por lei.

Em caso de duvidas sobre a necessidade ou ndo de manutencao de
determinadas informacbes, 0s representantes dos setores sempre

poderao recorrer ao DPO.
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5.11 Utilizacdo do controlador de verséo

Para o setor de desenvolvimento da empresa, é disponibilizado o
software para controle de versfes. O controle de acesso a este software
esté integrado com autenticacdo do Active Directory.

O acesso ao repositério € limitado aos técnicos que estéo trabalhando
no projeto, desta forma somente os técnicos incluidos em determinado
projeto podem acessar, gravar ou ler fontes, documentos e arquivos do
controlador de versoes.

Para realizar a liberacao, alteracéo ou revogagcao de acesso a projetos
dentro do controlador de verséo, € necessario o registro de solicitacéo
formal para a central de servigos (Service Desk), para que o chamado
seja categorizado e posteriormente encaminhado a area de

Infraestrutura para efetuar a configuracéo de acesso.

5.12 Virus e codigos maliciosos/Antivirus:

Todas as maquinas instaladas pelo setor de Infraestrutura tém o
antivirus configurado para protegé-las quanto a virus e programas mal-
intencionados. O mesmo software de antivirus esta configurado para
que impossibilite as maquinas copiar arquivos do computador para
dispositivos removiveis como pen drives, HDs externos e gravacdes de
CD.

O usuario deveréa adotar as boas praticas a seguir sobre cuidados com
virus e softwares maliciosos:

. Manter seu antivirus atualizado. Por padrao,
a equipe técnica ira se encarregar dessa tarefa, mas caso 0 usuario
perceba que nao foi realizada a atualizacdo ou que, realizada, ela

nao esta funcional, deve entrar em contato com a central de servicos
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(Service Desk) por meio de registro de chamado com o relato do

incidente;
. Nao trazer CDs, HDs externos ou pen drives
de fora da empresa. Caso seja extremamente necessario, tais

dispositivos devem primeiramente ser encaminhados ao setor de
Infraestrutura, a fim de passarem por uma verificacdo, e somente
podem ser utilizados apos a liberacédo de seu uso pela equipe técnica;
. Reportar atitudes suspeitas em seu sistema ao setor de
Infraestrutura, para que possiveis virus possam ser

identificados no menor espaco de tempo possivel.

5.13 Outras disposi¢cOes sobre seguranca da informacao

Além de todo o disposto acima, devem ser observadas as seguintes
praticas a fim de garantir a seguranca da informacdo dentro da
empresa:

. N&o falar sobre a Politica Interna de Seguranca da empresa co
m terceiros ou em locais publicos;

. Nao passar a senha de
usuario para ninguém. Nossa equipe técnica jamais ira solicitar ~ aos
usuarios que informem suas senhas;

. Nao digitar as senhas ou informacodes

de login em maquinas de terceiros, especialmente fora da empresa.
Quando for necessario realizar acesso externo, o usuario deve se
certificar de limpar todos os dados/cache do browser;

. Somente aceitar auxilio dos

membros de nossa equipe técnica previamente apresentados e identifi

cados;
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. Nunca executar procedimentos técnicos cujas instru¢des tenha
m chegado por e-mail diferente dos dominios da empresa;

. Relatar a equipe de Infraestrutura

pedidos/situagcdes externos ou internos que estejam em desacordo

com os topicos anteriores.

5.14 Equipe de Infraestrutura

Os consultores da equipe de Infraestrutura sdo responsaveis pela
implantacédo e implementacéo da presente Politica, no que tange aos
Procedimentos de Seguranca. Sendo assim, todos o0s usuarios de
guaisquer setores deverao se reportar aos consultores da referida

equipe para tratar de assuntos pertinentes a seguranca da informacgao.

6. Protecdo de dados pessoais e cumprimento da LGPD

6.1 Das politicas da empresa para protecao de dados

A Lei n°® 13.709/2018, “Lei Geral de Protecao de Dados Pessoais” ou
“‘LGPD” serve para regulamentar o tratamento dos dados pessoais de
pessoas fisicas, a fim de proteger seus direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento de sua
personalidade.

Assim, considerando que a empresa, no exercicio de suas atividades,
direta ou indiretamente realiza tratamento de dados pessoais, faz-se
necessario garantir a conformidade com a Lei Geral de Protecdo de
Dados Pessoais e com 0s seus principios e fundamentos.

Nesse impeto, como parte do processo de implementacéo da LGPD, foi
instituido pela empresa um Comité de Privacidade de Dados, a fim de
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garantir a aderéncia dos processos de todos os setores da empresa a
LGPD.

Ainda, foi nomeado um Data Protection Officer (DPO), que é a figura
que se encontra a disposicdo de todos o0s consultores,
permanentemente, para prestar esclarecimentos, capacitar e garantir a
correta e segura execucao de procedimentos de seguranca de dados,
e que todas essas acOes séo estritamente pautadas na Lei Geral de
Protecao de Dados.

Isso posto, faz-se necesséario esclarecer algumas questbfes e

estabelecer algumas normas internas de protecao de dados.

6.2 Das operacgOes de tratamento realizadas por consultores em nome
da empresa

Independentemente das orientacdes e a¢des educativas sobre a LGPD
que serdo realizadas até e ap0s a entrada da lei em vigor, todos os
consultores devem estar cientes das seguintes situagoes:

. Ao realizar operacdes de tratamento de dados em nome da
empresa, 0s consultores sao considerados pela lei agentes de
tratamento chamados operadores;

. Na condicdo de operadores, o0s consultores possuem
responsabilidades atribuidas pela lei, e respondem solidariamente
pelos danos causados pelo tratamento quando descumprirem as
obrigacbes da legislacdo de protecdo de dados ou quando nao
seguirem as instrucdes passadas pela empresa.

Desse modo, além do dever de observar todas as normas e
procedimentos de seguranca estabelecidos nesta Politica e demais

instrucbes que a empresa possa fornecer, é dever dos consultores,
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também, conhecer a lei: 0s conceitos basicos apresentados, 0 que
configura e 0 que autoriza o tratamento de dados pessoais, bem como
saber reconhecer o que sdo dados pessoais e dados pessoais
sensiveis, sejam eles de propriedade da empresa ou de terceiros.
Frise-se mais uma vez que, em caso de duvidas, o consultor devera
buscar o apoio do DPO, que fornecera orientagbes sobre como
proceder para estar sempre em conformidade com a lei e com as
normas da empresa.

Além disso, os consultores devem ter em mente que:

. Todos os dados aos quais tenham acesso e realizem tratamento
no exercicio de suas funcdes se encontram sob o dominio da empresa
por ocorréncia de alguma das hipéteses autorizadoras da LGPD
(artigos 7° e 11°), e sob circunstancia alguma podem ser tratados para
fins secundarios, diferentes do objetivo original para o qual o dado se
encontra armazenado;

. As operagoes de tratamento serdo rastreadas pela empresa e o
consultor que, por ventura, realizar o tratamento de dados pessoais com
desvio de finalidade, respondera disciplinarmente no ambito da
empresa, bem como civil e criminalmente — quando for o caso —, na
medida dos atos praticados e dos danos causados;

. Os dados deverdo ser armazenados em ambiente seguro,
vedado o0 acesso de pessoas nao autorizadas e/ou de pessoas que nao
sejam necessarias ao processo;

. Nesse sentido, nenhuma operacdo de extracdo de dados
(planilhas, relatorios, e-mails, entre outros) deve ficar disponivel em
ambiente ndo seguro (acessivel a pessoas ndo autorizadas), o que

significa, também, que nenhum dado podera ser duplicado ou
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distribuido para ambientes de terceiros ou mesmo salvo no computador
do proprio consultor, sem uma autorizacdo formal do proprietario dos
dados;

. A autorizacao formal mencionada no item anterior pode ocorrer
por meio de um termo proprio, um e-mail, um chamado no Gesti, um
projeto com atividade no Service. De todo modo, o importante é que a
autorizacao tenha sido concedida ao consultor diretamente pelo titular
do dado ou entdo pela empresa, e que fique registrada em algum
ambiente oficial da empresa;

. Ao perceber qualquer falha de seguranca que possa
comprometer a conformidade da empresa com os termos da LGPD, o
consultor devera imediatamente comunicar o fato ao DPO e registrar

um chamado no Gesti.

6.3 Do tratamento de dados pessoais dos consultores

Os consultores da empresa, na condicao de pessoas naturais titulares
de dados, ficam cientes desde ja de que s&o necessarios atos de
tratamento de seus dados pessoais pela empresa, para a adequada
execucao do contrato de trabalho ou de prestacao de servigos, a fim de
viabilizar o cumprimento de obrigagcdes que estdao acima do poder
discricionario da empresa, que compreendem mas nao se limitam a:
obrigacdes trabalhistas, previdenciarias, fiscais/tributarias, informacdes
ao eSocial, etc.

Tal situacdo, portanto, enquadra-se na hipétese do artigo 7°, Il da
LGPD, em que é dispensado o consentimento do titular tendo em vista

as obrigacdes legais e regulatérias impostas a relacédo de tratamento.
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De todo modo, optou-se por agir com maxima transparéncia,
esclarecendo aos consultores que o0s dados pessoais que
disponibilizaram a empresa serdo tratados durante toda a vigéncia do
contrato de trabalho ou de prestacdo de servicos e possivelmente apds
0 seu término, enquanto perdurarem as obrigacdes legais (art 7°, II) ou
houver a possibilidade de ocorréncia da hipétese prevista no artigo 7°,
inciso VI da LGPD.

Além disso, a empresa se compromete a utilizar os dados pessoais dos
consultores EXCLUSIVAMENTE para os fins mencionados neste item
da Politica (viabilizar o exercicio de direitos e cumprimento de
obrigacbes decorrentes do contrato de trabalho/prestacao de servigos),
bem como se compromete a zelar pela privacidade e seguranca de tais
informacdes por meio da adocdo de medidas técnicas e juridicas de
seguranca de dados.

Caso os consultores tenham qualquer duvida sobre o tratamento de
seus dados, ou desejem solicitar seu acesso, correcao, portabilidade ou
outras solicitagOes, poderao entrar em contato com o DPO da empresa,
que estard sempre a disposicdo para prestar orientacdes e

informacoes.

7. Dependéncias fisicas da empresa.

A empresa disponibiliza aqueles que julgar adequado, diante da
natureza das atividades a serem realizadas, as senhas de alarme,
chaves de portas e controles de portdes.

A empresa € guarnecida de ferramentas que possibilitam o controle das

pessoas que circulam dentro da organizacao. Todos os ambientes da
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empresa possuem cameras de vigilancia com armazenamento de
imagens.

Para ambientes nos quais a entrada se faz por cédigo de acesso ou
biometria, o cadastro e manutencdo deste codigo de acesso ou
biometria deve ser solicitado por meio de registro de chamado que sera
categorizado e posteriormente encaminhado a equipe de Infraestrutura

para realizar o cadastramento.

7.1 Acesso as salas de servidores e ativos de rede:

O acesso as salas de servidores e ativos de rede é restrito a pessoas
cujas atividades demandem tal acesso, e é controlado por cameras. As
salas de servidores permanecem trancadas 24 horas por dia. Para ter
acesso a essas salas, as chave deverdo ser solicitadas a equipe de
Infraestrutura, que ira acompanhar todos os procedimentos la

realizados.

7.2 Acesso as salas de arquivo fisico (ativo e morto):

O acesso as salas de arquivo fisico também é restrito a pessoas cujas
atividades demandem tal acesso. As salas de arquivos ficam trancadas
24 horas por dia. Para ter acesso a essas salas, a chave deve ser

solicitada ao departamento responsavel pela guarda de chaves.

8. Vigéncia e divulgacédo desta Politica Interna de Seguranca e
Privacidade de Dados

A presente Politica Interna de Seguranca e Privacidade de Dados passa
a viger a partir da data de 14/08/2020, sendo vélida até que uma nova

versao seja publicada e venha a substitui-la.
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A divulgacéo desta Politica devera ocorrer da seguinte forma dentro da
empresa:

. Disponibilizacdo para acesso de todos os consultores por meio
do portal Intranet;

. Divulgacéo imediata por e-mail, aos consultores, acerca de sua
disponibilizagao na Intranet;

. Cada gestor devera reforcar a sua equipe a importancia da leitura
e entendimento do documento;

. Para colaboradores novos, sera apresentada durante a

integracao.
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